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Bevezeteées

« Anonimia: gorog szo, értelme “név nelkuli”

« KlldnGsen egészsegugyi, szociolodgiai, blinugyi stb. kutatasok
| esetén lényeges az érintettek szemelyiségi jogainak vedelme

17 « Anonimizalas nélkul csak kulonleges esetben és feltételekkel
adhato ki adat (etikai engedély, adatvedelmi feligyeld,
adatvédelmi szabalyzat a hibak szankcibival, az adatok torlése a
felhnasznalas utan, az adatfeldolgozo kutatohely fizikai és
informatikai biztonsaga, ellendrzések...)

. Idealis anonimizalas esetén a kutatas elvégezhet6, a statisztikai
kOvetkeztetések helytalloak, DE az egyes esetek gyakorlatilag
nem azonosithatdak

« Az adatok forrasa lehet: korhazi informacios rendszerek,
adminisztrativ adatbazisok, kozossegi oldalak, ...

| . Atamadoé tobb forrast kombinalhat




Torvényi szabalyozas, ajanlasok
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« 1996: US Department of Health and Human Services
HIPAA (Health Insurance Portability and Accountability Act)

« Szakert6 altali manualis anonimizalas (ad hoc) VAGY

. ‘safe harbor’ modszer: az iranyitdszamok és datumok
generalizalasa + bizonyos adatok torlése

« 5jegylir.szam els6 3 jegye, minden datumbdl csak az
év megtartasa (vizsgalatok, események datumara is)

« 90 év felett nincs szuletési informacio, csak ‘90 évnél
id6sebb’

« Egyéb adatok, pl. testsuly stb. kategorizalasa (amugy is
gyakran elbfeltétele az adatfeldolgozasnak)

« 5-nél kisebb elemszamu csoportot tartalmazé bontas ne
legyen (modositani kell a lekérdezést)

« Robosztus, de nem 100%-0s hatékonysagu, tObb esetben is
tamadhatonak bizonyult (kiegészité adatforrasokkal) 3




Az azonositasi kockazat

. Alapelv: az anonimizalasi modszer megvalasztasahoz meg
kell becstilni az azonositas kockazatat (ami a konkrét adatok

eloszlasatodl is fligg)

azonosithato személyek szama
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Az azonositasi kockazat becslése

Ha egy n személybél allé csoportbdl az egyéneket véletlenszerlien
b szamu alcsoportba helyezzik (pl. sztletések datuma éven
belll), akkor az i embert tartalmazé alcsoportok szama:

n g
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Az egyenletes eloszlas sok esetben feltételezhetd (pl. szlletési
datumok)
g-kulonb6z6 személyek: akiket nem lehet megkulonbdztetni
MAXIMUM g-1 személytél (1-kalonb6zo: egyke)

Példa: 70 ember k6zUl hanyan vannak, akik sziletésnapjan nincs

senki masnak szlletésnapja (egykek)? . ;
70x 365" x364" =~ 5793

Es hany napon lesz 2 embernek is sziletésnapja?

C
T0%0D 4365 x364% = 5,49




A képlet igazolasa

LEMMA A.l. Assume that n individuals are distributed
uniformly independently at random into N bins. Let fi(n)
be the expected number of bins that contain i individuals.

Then
f’i('?l') — (T) f\"'.l_n(j\-" _ 1)1“1—1'

Proor. The value f;(n) is determined for all i > 0 and
all n > 0 by the following formulas

fo(0) = N
fon+1) = fo(n)(1—1/N)
filn+1) = fi(n)(1 =1/N)+ fi-a(n)/N

Let us define gi(n) = fi(n)N*"'(1—1/N)*"". The equations
above become:

g0(0) = 1
go(n+1) = go(n)
gin+1) = gi(n)+ gi-1(n)

Therefore gi(n) = (T:’) and fi(n) = ('?)Nl—i(l —1/N)" =
OV -1 D




Az azonositasi kockazat becslése

Tehat a 70 emberbdl varhatdéan 57.93 + 2*5.49 = 68.91 lesz
2-kulonb6z6

k-ikrek: akik PONTOSAN k-1 személlyel
megkulonboztethetelenek (adott tulajdonsagok
ismeretében)

Minél kisebb a sokasag (pl. kis telepllés), annal nagyobb
hanyad az 1-iker (egyértelmien azonosithatd)

Ha i db. megkulonbdztethetelen szemeély kozul 1/i
valdszinlseggel talaljuk el, ki az emberlnk, akkor:

: o I

Zl x number of (i-iker)x -
ockazat(k-kiilonbézé ) = == —— , = - ;
dsszes személy dsszes személy

Azonban sokszor nem véletlen a valasztas (kiegészit6
informaciok alapjan)

Z number of (i-iker)
Isisk




Egy konkret peélda

Budai IK konvencidja tudomanyos kutatdsra kiadott adatok esetén:

A reidentifikacids probléma kezelése, az adatvédelmi incidensek megel6zése céljabdl az alabbi konvencidk keriltek
alkalmazasra.

A dokumentumok donté mértékben valds adatokbadl alinak el8, bizonyos médositasokkal. Ezek Iényege, hogy a
demogriéfiai adatok olyan mértékben vannak megkeverve, hogy a dokumentum alanya ne legyen azonosithaté
(6sszhangban a hatalyos adatvédelmi szabdlyozdassal), de minél tobb feldolgozasi célbdl értékes jellemzd
megmaradjon:

. A beteg és anyja nevének vezetékneve és keresztneve lecserélésre kerlilt egy statisztikai alapon kivalasztott
véletlenszer( értékre. Vezetéknevek esetén a forraspopuldciéban eléforduld leggyakoribb 10%-abdl, mig
utonevek esetén 60%-abdl torténik a valasztas. Az Uj keresztnév esetén a nemnek megfeleld uténév kerilt
beadllitasra.

. A sziiletéskori név n6nél a fentiek szerint térténik, mig a férfiaknal kis valészinliséggel generalasra kertilt (utobbi
esetben a forraspopuldciéban ritkdn megadott), egyébként res.

. A TAJ szam véletlenszer(, de algoritmikusan helyes értékre kerilt lecserélésre.
° A szliletési id6 a valddi év és hdnap els6 napjara lett modositva (igy megérzédik az életkor!)
. A sziiletési hely egy statisztikai alapon kivalasztott véletlenszer( érték (tipikusan Budapest).

° A lakcim irdnyitdészam és telepiilés marad az eredeti (az adatok geografiailag értékelhet6ek maradnak!), az
utcanév egy fix értékre keril lecserélésre.

o A telefonszam(ok) és az email egy véletlenszer( (nem valds) értéket vesz fel, 27%-os valdszinlséggel, egyébként
Ures marad.

Ugyanannak a betegnek a kiilonb6z6 eseteinél a fentiek szerint eltérésekkel (pl. mas-mas név alatt) jonnek létre a
demografiai adatok
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