PHP-MYSQL
ALAPOK

® belépés sajat adatbazisba (phpMyadmin) és kényvtarba (winscp)
® php.zip letdltése
e php alapok: ciklus.php
e  ONALLO FELADAT: rendez.php
® Dbiblio script futtatdsa, kilsé kulcsok helyredllitdsa phpmyadmin segitségével
® titles tabla tartalmdnak listdzasa php-bdl: listaz.php
e  ONALLO FELADAT: ez alapjan kilistazni a member tablat
e (irlapok: param.php, cel.php,
e  ONALLO FELADAT: kombinalni a kettét: param_cel.php.
e A POST és a GET kozti kiilonbség: form.php
e  ONALLO FELADAT: irjunk olyan php lapot, amely a beadott cimre illeszkedd kényveket listazza!
(kombinalni a listaz.php-t és a param.php-t), megoldas: kereso.php
e futtat.php: a foreach bemutatasa
e térzsadat-karbantartds legérdiilé listaval:
o publishers.sql futtatasa (megcsindlja a publishers tablat)
o feltessziik, hogy a kbnyv azonositdsa mar egy kordbbi bongészé Grlapon megtortént,
megvan az ISBN, és szeretnénk a cimet, kiadot editalni
o minta: konyvadat.php, combo.php

e ONALLO FELADAT: ehhez hasonlé: Uj tabla készitése kézzel: membertype (type_id tinyint,
type_name varchar), szintén InnoDB motorral, legalabb két felhasznaldtipus (pl. normal,
torzstag stb.) felvitele kézzel. A type_id mez6h6z hozzunk létre primary indexet,
member.membertype mez6hoz is készitslink indexet (tabla -> szerkezet -> relacié nézet), majd
kosstik kiils6 kulcs kényszerrel 6ssze a két mez6t.

A feladat a tag nevének és tipusanak editdldsa egy php lapon. Megoldas: tagadat.php a
biblio_megold kényvtarban.
Opciondlis, ha van rd id6

KONYVTARI RENDSZER

® komolyabb rendszer: a konyvtari kdlcsonzés demo, forrds elemzése
adatbazis-séma a weblap alapjan, session-kezelés

o index.php: hidden input
o tag.php: 2 konyv kdlcsonzése
o tag.php listdzds megértéséhez a combo.php alapjan a checkbox miikodése (name és

value kilonbsége): a name csak akkor szerepel a _POST témbben, ha be lett x-elve
trikk: a name=kolcs[$i] névvel a _POST-ban tébbdimenziés témboét hozunk létre
tag.php: join szintaxisa JOIN kulcsszé nélkil (megy a JOIN is az Gj mysql-en)
tag.php: figyelmeztetés, a bongész6ben latszik a hidden input (tagID)

tag.php: datumhoz intervallumot hozzd lehet adni + jellel




o kivesz.php: minden kdlcsonzés 10-zel csdkkenti az egyenleget
o gondolunk a konkurencidra is (hatha kozben mas kivette a konyvet!)
e  ONALLO FELADAT: tag.php lapon az egyenleg kiirdsa
e  ONALLO FELADAT: visszahoz.php befejezése
o Bulntetés: ha tébb, mint 15 napja vitte el, akkor b = 5*(id6-15)
o segitség a napok szamahoz: az eltelt napok szama: datediff(now(),lending.DateStart)

MYSQL: TAROLT ELJARAS + TRANZAKCIOVEZERLES

e tdrolt eljaras készitése és meghivasa: kézzel beirjuk a select * from member sort a listaz nevd Uj
eljards szovegének, és call listaz(); paranccsal végrehajtjuk a phpMyadmin-on és a futtat.php
révén is.

® kivesz.sql: tarolt eljaras a kivesz.php tranzakcidjara, meghivas php-bdl

o ezt kiegészitjik tranzakcié-kezeléssel: kivesz_tr.sql (Prébal)

* azlInnoDB szamara a default izolacids szint a repeatable read, allithato az adatbazis sql
ablakaban SET-tel, és megnézhet6 localhost Variables listaban, a tx_isolation valtozo. (SET
SESSION TRANSACTION ISOLATION LEVEL READ COMMITTED; SELECT @ @tx_isolation;)

e ONALLO FELADAT: a visszahoz tranzakci6 &tirdsa a szerverre (elég biintetés nélkiil), tesztelés

SQL-INJEKTALAS

e SQL-injektalds elve: user tabla tamadasa az inject/from.php-val
o paraméterbe rejtett kifejezés: 6sszes rekord listdzdsa: ‘or 1 or

o schema mapping: mez6nevek kitaldldsa: ' and id is null and ' (ha nem kapunk szerver
hibat, kitalaltuk). Ha nem talaljuk el, ezt kapjuk: lekérdezési hiba: Unknown column
'userid' in 'where clause'

o tablanevek kitaldlasa: ' or 1 in (select 1 from user) or ' (itt Table ‘users’ doesn’t exist
hibalizenetet kapunk, ha nem talaltuk el)

o akovetkezd huzds adatmddositas lenne:
select * from user where user =" and password =" ; update user set password ="; --
HA t6bb parancs végrehajtasat is engedné a Php kornyezet.

o ésigytovabb...

e védekezés: tarolt eljaras (I1asd fent) vagy prepared statement. Az elkészités utdn az utasitds nem
lesz mar tobbszor parszolva (nem stringként kapja meg a driver), ezért egy paraméterbél nem
lehet egy kifejezés vagy tobb utasitas. A tipus ellenbrzése, tisztitdsa a szerver altal torténik.
Dinamikus SQL-t nem hasznalunk. Lasd: form_ps.php

e Egy tipikus tamadas Iépései az elfelejtett jelszd funkcidra alapozva (jelszé elkiildetése a
felhasznald email cimére):



egy lirlap-mezGbe egy ’. Ha erre valami ,server error” jon (pl. HTTP Error 500 Internal
server error), akkor ez a bemenet tdmadhatd

schema mapping a hibalizenetek alapjan, Iasd fent. A jelszavas tabla neve és mez6i
megvannak.

ha a login megenged adatmaddositast: Uj felhasznald beszurasa a user tablaba
(problémak: not null mezd6k, nincs elég hely az SQL beirasara, az Uj felhasznaldnak
nincsenek jogai, mert azok egy masik tablaban vannak)

ennél jobb: egy vezet6 (nagy jogosultsagu) felhasznald email cimét megszerezni pl. a cég
weblapjardl, és egy injektalt UPDATE utasitdssal atirni ezt az email cimet a users
tdbldban a mi cimiinkre. Utana , elfelejtettem a jelszavamat”.

e a3z elkovetettt hibak

@)

@)

dinamikus SQL alkalmazasa

elmaradt a felhaszndaléi bemenetek tisztitasa (megengedett karakterek) —nem minden
mez6re megoldhato, pl. datum, email megoldhatd, de név, megjegyzés nehezen.
Ugyanez all az idéz6jelek leszlrésére. Ettdl fliggetlenil a mysqli_real_escape_string
hasznalandé.

hibalizenet visszairasa a kliensnek (fejlesztés idején hasznos de utdna veszélyes!)

a bejelentkezd lap olyan jelszéval rendelkezzen, amellyel nem lehet az adtabazist
maddositani, csak a user tablat olvasni. Sikeres bejelentkezés utan Uj kapcsolatot nyitunk.
Semmilyen alkalmazas sem hasznalja az sa logint.

talalati rekordok szamat ellendrizni kell

jelszavak helyett SHA-2 hash tarolandé

ONALLO FELADAT: a korabbi interaktiv kereso.php megvaldsitasa prepared statement és/vagy térolt
eljaras hasznalataval



